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1. OBJETIVO

A COOPLUIZA estabelece o presente Manual de Seguranga Cibernética, com o intuito de assegurar a
protecdo dos ativos de informagao contra ameacas, internas ou externas, reduzir a exposi¢ao a perdas
ou danos decorrentes de falhas de ciberseguranca e garantir que os recursos adequados estardo
disponiveis, mantendo um processo de seguranga efetivo dos negdcios.

Ainda, por meio dessa Politica, se compromete, a oferecer os recursos necessarios a melhoria continua
dos procedimentos relacionados a seguranga cibernética, mantendo, com o menor risco possivel, um
ambiente computacional seguro.

2. DIRETRIZES GERAIS

O Manual é orientado como parte essencial e integrado aos processos de negdcios com o objetivo
primordial da consecugao dos objetivos e metas empresariais. Esta, baseia-se nos seguintes principios:

° Assegurar a confidencialidade dos ativos de informagao: garantia de que o acesso a
informacao seja obtido somente por pessoas autorizadas, observadas as regras de sigilo e
confidencialidade vigentes;

° Assegurar a integridade: garantia de que a informagao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragcdes indevidas, intencionais ou acidentais;
° Assegurar a disponibilidade dos dados e sistemas de informacao: garantia de que os usuarios

autorizados tenham acesso a informagéao e aos ativos correspondentes sempre que necessario.

Como forma de reduzir as vulnerabilidades dos ativos de informacdo, a COOPLUIZA adota
procedimentos e os controles baseados em:

Politicas e manuais, com defini¢cdo de diretrizes e procedimentos;
Registro de Ativos — Inventario;

Autenticagao;

Criptografia;

Prevencéo e deteccao de intrusdo nos ativos de forma periddica;
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° Testes de phishing para todos os colaboradores;

° Prevencdo de vazamento de informagdes, com ferramenta de Data Loss Prevention —
Prevencao contra Perda de Dados;

Protecao contra software malicioso;

Mecanismos de rastreabilidade;

Controles de acesso e gestao de identidades de usuarios;
Gerenciamento de senhas;

Segmentacao de rede de computadores;

Manutencao de cépias de segurancga dos dados e das informacgdes;
Avaliagdes de risco;

Auditorias de Tl e Privacidade-LGPD;

Treinamentos e conscientizagao.

Os ambientes, sistemas, computadores e redes da COOPLUIZA poderao ser monitorados e gravados,
com prévia informacéao, conforme previsto nas leis brasileiras.

Os procedimentos e os controles devem ser aplicados, inclusive, no desenvolvimento de sistemas de
informacgao seguros e na adogao de novas tecnologias empregadas nas atividades da instituigao.

3. PREVENGAO E PROTEGAO

3.1. Estrutura Tecnolégica

A COOPLUIZA oferece aos seus colaboradores uma estrutura tecnolégica completa para o
desempenho de suas atividades. Cabe a cada colaborador zelar pela integridade dessas
ferramentas de trabalho, bem como garantir a seguranca das informagdes armazenadas ou
acessadas nos equipamentos sob sua responsabilidade.

Os equipamentos fornecidos pela COOPLUIZA devem ser utilizados exclusivamente para
atender aos interesses comerciais legitimos da empresa. As mensagens enviadas e recebidas
por meio do correio eletrénico corporativo, seus respectivos anexos, bem como a navegacgao na
internet por meio dos dispositivos da empresa, estao sujeitos a monitoramento.

A instalacao de arquivos, independentemente da extenséo e da forma de aquisicao (gratuita ou
paga), em computadores da COOPLUIZA, requer autorizagdo prévia da Diretoria de Tecnologia
da Informacgao, responsavel pela gestdao do Manual de Seguranga Cibernética.

A empresa dispde de uma Politica de Seguranga da Informagdo e de uma Norma de Uso
Aceitavel dos Recursos, as quais devem ser rigorosamente seguidas na execugao de quaisquer
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procedimentos relacionados.

3.2. Senhas

As senhas de acesso aos equipamentos e sistemas da COOPLUIZA sao pessoais e
intransferiveis, sendo expressamente proibido o seu compartilhamento com terceiros, sob pena
de responsabilizagéo.

E vedado anotar ou armazenar senhas em locais fisicos ou digitais. Elas ndo devem conter
dados pessoais, devem possuir grau de complexidade adequado e ser alteradas periodicamente,
especialmente em casos de suspeita de acesso indevido.

3.3 Relacionamento com Terceiros

Os prestadores de servico, fornecedores e empresas parceiras devem adotar procedimentos e
controles compativeis com os riscos envolvidos na prestagdo de servigos relevantes prestados
junto aos clientes, preservando, inclusive, a continuidade das operagcdes e negocios da
COOPLUIZA, contando com Termos de Confidencialidade das Informagcbes e condicbes
especificas, considerando a realidade de cada contratacao.

A empresa dispde de Manual de Gestao Terceiros, que devera ser observado para realizagdo dos
procedimentos.

3.4. Classificagao da Informacgao

As informagdes sao classificadas de acordo com seu nivel de confidencialidade e com as
protecdes exigidas, devendo ser tratadas de forma sigilosa, em conformidade com a legislagao e
regulamentacdes vigentes, respeitando a finalidade de seu tratamento.

A COOPLUIZA dispée de um Manual de Gestao de Documentos, que deve ser rigorosamente
observado na execucgao dos procedimentos relacionados.

3.5. Controle e Restricao de Acesso

O acesso as informagdes somente deve ocorrer mediante autorizagao prévia e expressa, sendo
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realizado exclusivamente por meio de credenciais Unicas, pessoais, intransferiveis e identificaveis.

Esses procedimentos devem seguir rigorosamente as diretrizes estabelecidas na Politica de
Seguranca da Informagao e no Manual de Gestao de Acessos, os quais devem ser observados
em todas as etapas do processo.

3.6. Comunicacgao de Riscos

Quaisquer riscos que envolvam informacdes de clientes ou colaboradores da COOPLUIZA devem
ser comunicados imediatamente a Diretoria, ou por meio dos canais de atendimento
disponibilizados pela empresa.

A COOPLUIZA conta com um Manual de Gestdo de Riscos, o qual deve ser rigorosamente
seguido na execugao dos procedimentos relacionados.

3.7. Aculturamento

A COOPLUIZA atuara de forma ativa na promog¢ao da cultura de seguranga cibernética,
abrangendo acbes de conscientizagdo direcionadas a seus clientes e usuarios de produtos e
Servicos.

3.8. Monitoramento

A efetividade do Manual de Seguranga Cibernética podera ser verificada por meio de avaliagdes
conduzidas por auditorias internas e externas, bem como por 6rgiaos de controle e entidades
reguladoras, quando aplicavel.

O ambiente de Tecnologia da Informacdo da COOPLUIZA deve ser continuamente
supervisionado e monitorado, com o objetivo de avaliar sua efetividade, identificar e responder
tempestivamente a ameacas, reforgar os controles sempre que necessario e detectar possiveis
anomalias, incluindo a presencga de usuarios, dispositivos ou componentes nido autorizados.

Exemplificativamente, os riscos de seguranca cibernética podem se manifestar por meio de
diversas situagdes, tais como:

° Invasdes sistémicas que comprometam dados internos, inclusive por meio de virus ou
outros tipos de ataque;
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° Comunicagdes falsas, utilizando dados coletados de forma indevida para obter
credibilidade e enganar vitimas (ex.: engenharia social);

° Comprometimento de estacbes de trabalho em decorréncia do acesso a links maliciosos
(phishing);
) Exposicdo do ambiente tecnoldégico em razdo de brechas de seguranga, como a

instalacdo de softwares em desacordo com as normas internas;

) Vazamento de informagdes durante o trafego de dados nao criptografados.

Visando mitigar esses riscos, a COOPLUIZA realiza testes periodicamente de ciberseguranca,
incluindo a verificagado dos seguintes itens:

e Capacidade de uso da rede e dos equipamentos;
e Tempo de resposta no acesso a internet e aos sistemas criticos;
e Periodos de indisponibilidade de acesso a internet e aos sistemas criticos;

e Identificacdo de vulnerabilidades que possam resultar em incidentes, como infec¢des por
virus, trojans, furtos de dados e acessos nao autorizados.

4. DECLARAGAO DE RESPONSABILIDADE

Os colaboradores da COOPLUIZA devem formalizar sua adesdo ao Termo de Compromisso,
assumindo a responsabilidade de atuar em conformidade com a Politica de Seguranca Cibernética.

Os contratos firmados com a empresa contém clausulas especificas que asseguram a
confidencialidade das informagdes, conforme previsto na legislagao e regulamentacgéao vigentes.

Para que este manual produza os efeitos desejados, é imprescindivel que todos os integrantes da
estrutura organizacional da COOPLUIZA — independentemente do cargo, fungao ou local de trabalho
— assumam responsabilidade pela seguranca da informacao, cumprindo rigorosamente as diretrizes
desta politica, bem como as normas e padrdes de segurancga cibernética estabelecidos.

O engajamento e apoio das liderancas — incluindo alta gestdo, gerente e coordenador — sé&o
fundamentais para garantir que todos os colaboradores estejam alinhados as disposi¢des contidas
neste documento.
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5. SANGOES

As violagbes deste Manual estdo sujeitas as penalidades administrativas e contratuais.

6. VIGENCIA

O presente Manual entra em vigor na data de sua aprovagédo, permanecendo valido por prazo
indeterminado.

Apds a aprovagdo, para que o normativo continue satisfatério, serdo implantados controles de
melhoria continua, com revisdo periddica anual, caso nao ocorram eventos ou fatos relevantes que
exijam uma revisdo imediata.

7. DISPOSIGCOES FINAIS

Eventual omissdo, neste manual, de definicdes ou orientagdes relacionadas, devera ser esclarecida
pelo interessado, providenciando o envio de consulta formal ao departamento de Tl (LABS).

8. APROVAGAO

Essa POLITICA DE SEGURANCA DA INFORMACAO esta aprovada pelo Conselho de Administracdo
na Ata 152052.

Franca, 16 de Junho de 2025.
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